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Ha llegado el momento de aplicar los diferentes conocimientos adquiridos a lo largo 
del Diplomado de profundización de Cisco y llevarlos a dos escenarios en los cuales 
se busca la aplicación de diferentes protocolos de enrutamiento y comunicación, 
haciendo uso de ellos de manera simultánea para ver su funcionamiento. 
Dado que la tecnología está en un punto que prácticamente todo a nuestro alrededor 
necesita de una conexión a internet y las empresas necesitan que sus 
colaboradores puedan acceder y tener a su disposición los mismos recursos con 
que cuentan en su oficina, estando en un lugar distinto a su lugar de trabajo, es de 
gran importancia que los futuros Ingenieros de Sistemas se encuentren en la 
capacidad de desarrollar redes que puedan llenar estos requisitos y que además 
cumplan con unos estándares de seguridad que den confiabilidad a sus usuarios. 
Es así como en este documento se relaciona el paso a paso del desarrollo de dos 
escenarios en los cuales se aplican los parámetros que lleven a que los dispositivos 
de una LAN proporcionen conectividad de extremo a extremo, empezando por la 
configuración de los switches pasando por la implementación de NAT, la 
configuración de protocolos de enrutamiento como RIPv2 y OSPFv2 y el 





1.1  OBJETIVOS 
 
1.1.1.  General  
 
Aplicar los conocimientos adquiridos a lo largo del diplomado de profundización de 
Cisco, a través del desarrollo de dos casos en los que se debe establecer la 
interconexión de las diferentes subredes. 
 
1.1.2.  Específicos 
Establecer la comunicación de las redes, utilizando los requisitos de seguridad del 
switch. 
Aplicar el protocolo de routing dinámico OSPFv2 para las redes IPv4 
Implementar la traducción de direcciones de red (NAT) con el fin de optimizar el uso 
de las direcciones IPv4. 
Implementar enlaces troncales entre redes VLAN que permitan el transporte de 






1.2.  DESARROLLO DE ESCENARIOS 
 
1.2.1.  Escenario 1 
Imagen 1: Topología de red del escenario 1 
 
















ISP S0/0/0 200.123.211.1 255.255.255.0 N/D 
 
R1 












192.168.20.1 255.255.255.0 N/D 
Fa0/0,20
0 


























N/D N/D N/D 
 VLAN 
200 
N/D N/D N/D 
SW3 VLAN1 N/D N/D N/D 
 
PC20 NIC DHCP DHCP DHCP 
PC21 NIC DHCP DHCP DHCP 
PC30 NIC DHCP DHCP DHCP 
PC31 NIC DHCP DHCP DHCP 
Laptop20 NIC DHCP DHCP DHCP 
Laptop21 NIC DHCP DHCP DHCP 
Laptop30 NIC DHCP DHCP DHCP 
Laptop31 NIC DHCP DHCP DHCP 
Tabla 1: Tabla de direccionamiento 
 
Tabla de asignación de VLAN y de puertos 
 
Dispositivo VLAN Nombre Interfaz 
SW2 100 LAPTOPS Fa0/2-3 
SW2 200 DESTOPS Fa0/4-5 
SW3 1 - Todas las interfaces 
Tabla 2: Asignación de VLAN y puertos 
 
Tabla de enlaces troncales 
 
Dispositivo local Interfaz local Dispositivo remoto 
SW2 Fa0/2-3 100 





Descripción de las actividades 
• SW2 VLAN y las asignaciones de puertos de VLAN deben cumplir con la tabla 
1. 
Paso 1 










Se asignan los puertos 
Sw2(config)# interface range fa0/2-3 
Sw2(config-if-range)#switchport mode access 
Sw2(config-if-range)#switchport access vlan 100 
Sw2(config-if-range)#interface range fa0/4-5 
Sw2(config-if-range)#switchport mode access 
Sw2(config-if-range)#switchport access vlan 200 
Sw2(config-if-range)#interface fa0/1 
Sw2(config-if)# switchport mode trunk 
 
• Los puertos de red que no se utilizan se deben deshabilitar. 
Sw2config-if)#interface range fa0/6-24 
Sw2(config-if-range)#shutdown 
 
• La información de dirección IP R1, R2 y R3 debe cumplir con la tabla 1. 
Se pasa a configurar las interfaces y asignar las direcciones IP de acuerdo 









R1(config-if)#ip address 200.123.211.2 255.255.255.0 
R1(config-if)#no shutdown 
R1(config-if)#interface s0/1/0 
R1(config-if)#ip address 10.0.0.1 255.255.255.252 
R1(config-if)#no shutdown 
R1(config-if)#interface s0/1/1 









R2(config-subif)# encapsulation dot1Q 100 
R2(config-subif)#ip address 192.168.20.1 255.255.255.0 
R2(config)#interface fa0/0.200 
R2(config-subif)# encapsulation dot1Q 200 




R2(config-if)#ip address 10.0.0.2 255.255.255.252 
R2(config-if)#no shutdown 
R2(config-if)#interface s0/0/1 












R3(config-if)#ip address 192.168.30.1 255.255.255.0 
R3(config-if)#ipv6 address 2001:db8:130::9C0:80F:301/64 
R3(config-if)#ipv6 dhcp server vlan_1 
R3(config-if)#ipv6 nd other-config-flag 
R3(config-if)#no shutdown 
R3(config-if)#interface s0/0/0 
R3(config-if)#ip address 10.0.0.6 255.255.255.252 
R3(config-if)#no shutdown 
R3(config-if)#interface s0/0/1 
R3(config-if)#ip address 10.0.0.10 255.255.255.252 
R3(config-if)#no shutdown 
 
Ahora se realiza la configuración de IPv6 
R3(config)ip dhcp pool vlan_1 
R3(dhcp-config)#network 192.168.30.1 255.255.255.0 
R3(dhcp-config)#default-router 192.168.30.1 




• Laptop20, Laptop21, PC20, PC21, Laptop30, Laptop31, PC30 y PC31 




Imagen 2: Configuración Laptop20 
 
 




Imagen 4: Configuración PC20 
 
 





Imagen 6: Configuración Laptop30 
 
 




Imagen 8: Configuración PC30 
 
• R1 debe realizar una NAT con sobrecarga sobre una dirección IPv4 pública. 
Asegúrese de que todos los terminales pueden comunicarse con Internet 




R1#configure terminal  
R1(config)#ip nat pool INSIDE-DEVS 200.123.211.2 200.123.211.128 
netmask 255.255.255.0 
R1(config)#access-list 1 permit 192.168.0.0 0.0.255.255 
R1(config)#access-list 1 permit 192.168.0.0 0.0.0.255 
R1(config)#ip nat inside source list 1 interface s0/0/0 overload 
R1(config)#interface s0/1/0 
R1(config)#ip nat inside 
R1(config)#interface s0/1/1 
R1(config)#ip nat inside 
R1(config)#interface s0/0/0 





• R1 debe tener una ruta estática predeterminada al ISP que se configuró 
y  que incluye esa ruta en el dominio RIPv2. 
R1(config)#router rip 
R1(config-router)#version 2 
R1(config-router)#ip route 0.0.0.0 0.0.0.0  s0/0/0 200.123.211.1 
R1(config)# router rip 
R1(config-router)#default-inrformation originate 
 
• R2 es un servidor de DHCP para los dispositivos conectados al puerto 
FastEthernet0/0. 
• R2 debe, además de enrutamiento a otras partes de la red, ruta entre las VLAN 
100 y 200. 
 R2>enable 
R2#configure terminal 
R2(config)#ip dhcp pool vlan_100 
R2(dhcp-config)#network 192.168.20.1 255.255.255.0 
R2(dhcp-config)#default-router 192.168.20.1 
R2(config)#ip dhcp pool vlan_200 
R2(dhcp-config)#network 192.168.21.1 255.255.255.0 
R2(dhcp-config)#default-router 192.168.21.1 
 
• El Servidor0 es sólo un servidor IPv6 y solo debe ser accesibles para los 
dispositivos en R3 (ping). 




Imagen 9: Dirección IPv6 del servidor 
 
Desde los dispositivos de R2 no se puede acceder 
 
Imagen 10: Ping desde la laptop21 al servidor 
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Mientras que desde los dispositivos de R3 sí 
 
Imagen 11: Ping desde la laptop31 al servidor 
 
 




Imagen 13: Ping desde la PC30 al servidor 
 
 




• La NIC instalado en direcciones IPv4 e IPv6 de Laptop30, de Laptop31, 
de PC30 y obligación de configurados PC31 simultáneas (dual-stack). 
Las direcciones se deben configurar mediante DHCP y DHCPv6. 
 
 
Imagen 15: Configuración PC31 
 
• La interfaz FastEthernet 0/0 del R3 también deben tener direcciones IPv4 
e IPv6 configuradas (dual- stack). 
 
Imagen 16: visualización interfaz FastEthernet 0/0 
 
• R1, R2 y R3 intercambian información de routing mediante RIP versión 2. 
Teniendo en cuenta que en el R1 se debe configurar la ruta estática para 
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R1(config-router)#ip route 0.0.0.0 0.0.0.0  s0/0/0 






























Imagen 17: Visualización del contenido de la tabla de enrutamiento en R1 
 
 






Imagen 19: Visualización del contenido de la tabla de enrutamiento en R3 
 
• Verifique la conectividad. Todos los terminales deben poder hacer ping entre 
sí y a la dirección IP del ISP. Los terminales bajo el R3 deberían poder hacer 
IPv6-ping entre ellos y el servidor. 
 
 




Imagen 21: Ping desde la PC30 a la PC31 
 
 




Imagen 23: Ping desde la Laptop21 a la ISP 
 
 
Imagen 24: Ping desde la PC20 a la ISP 
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1.2.2. Escenario 2 
 
Una empresa de Tecnología posee tres sucursales distribuidas en las ciudades de 
Miami, Bogotá y Buenos Aires, en donde el estudiante será el administrador de la 
red, el cual deberá configurar e interconectar entre sí cada uno de los dispositivos 
que forman parte del escenario, acorde con los lineamientos establecidos para el 
direccionamiento IP, protocolos de enrutamiento y demás aspectos que forman 
parte de la topología de red.  
 
Imagen 25: Escenario 2 
Dispositivos requeridos 
 
▪ 3 Routers (1841 de Cisco) 
▪ 2 Switces  (2960 de Cisco) 
▪ 3 Computaores  





Imagen 26: Topología escenario 2 
 
1. Configurar el direccionamiento IP acorde con la topología de red para cada 











Se nombra cada uno de los routers como R1, R2 y R3 y los switches como 








Se realiza la protección de acceso a EXEC privilegiado con la contraseña 
encriptada class 
 
R1(config)#enable secret class 
R2(config)#enable secret class 
R3(config)#enable secret class 
S1(config)#enable secret class 
S3(config)#enable secret class 
 
Así mismo se establece la contraseña cisco para acceder a las líneas de 
consola  
 




















Para el acceso a las líneas VTY también se asigna la contraseña cisco 
 





















Se encriptan contraseñas y se configuran mensajes de aviso 
 
R1(config)# service-password encryption 
R1(config)# banner motd # Authorized Access only # 
 
R2(config)# service-password encryption 
R2(config)# banner motd # Authorized Access only # 
 
R3(config)# service-password encryption 
R3(config)# banner motd # Authorized Access only # 
 
S1(config)# service-password encryption 
S1(config)# banner motd # Authorized Access only # 
 
S2(config)# service-password encryption 








R1(config-if)#ip address 172.31.21.1 255.255.255.252 
R1(config-if)#clock rate 128000 
R1(config-if)#no shutdown 









R2(config-if)#ip address 172.31.23.2 255.255.255.252 
R2(config-if)#clock rate 128000 
R2(config-if)#no shutdown 
R2(config)#interface fa0/0 
R2(config-if)#ip address 209.165.200.225 255.255.255.248 
R2(config-if)#no shutdown 
R2(config-if)#interface loopback 0 
R2(config-if)#ip address 10.10.10.10 255.255.255.255 
R2(config-if)#ip route 0.0.0.0 0.0.0.0 fa0/0 
 
R3(config)#interface se0/0/1 
R3(config-if)#ip address 172.31.23.1 255.255.255.252 
R3(config-if)#no shutdown 
R3(config-if)#interface loopback4 
R3(config-if)#ip address 192.168.4.1 255.255.255.0 
R3(config-if)#interface loopback5 
R3(config-if)#ip address 192.168.5.1 255.255.255.0 
R3(config-if)#interface loopback6 
R3(config-if)#ip address 192.168.6.1 255.255.255.0 




Se configuran los demás dispositivos 
 
 








Imagen 29: Configuración PC-A 
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1. Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes criterios: 
 
OSPFv2 area 0 
 
Configuration Item or Task Specification 
Router ID R1 1.1.1.1 
Router ID R2 
5.5.5.5 
Router ID R3 
8.8.8.8 
Configurar todas las interfaces LAN como 
pasivas  
Establecer el ancho de banda para enlaces 
seriales en  256 Kb/s 
Ajustar el costo en la métrica de S0/0 a 9500 
Table 4: Tabla de enrutamiento OSPFv2 
 
Configuración R1 
R1(config)#router ospf 1 
R1(config-router)#router-id 1.1.1.1 
R1(config-router)#network 172.31.21.0 0.0.0.3 area 0 
R1(config-router)passive-interface  fa0/0 
R1(config)#interface se0/0/0 
R1(config-if)#bandwidth 256 
R1(config-if)#ip ospf cost 9500 
 
Configuración R2 
R2(config)#router ospf 1 
R2(config-router)#router-id 5.5.5.5 
R2(config-router)#network 172.31.21.0 0.0.0.3 area 0 
R2(config-router)#network 172.31.23.0 0.0.0.3 area 0 
R2(config-router)#network 209.65.200.224 0.0.0.7 area 0 





R2(config-if)#ip ospf cost 9500 
R2(config)#interface se0/0/1 
R2(config-if)#bandwidth 256 
R2(config-if)#ip ospf cost 9500 
 
Configuración R3 
R3(config)#router ospf 1 
R3(config-router)#router-id 8.8.8.8 
R3(config-router)#network 172.31.23.0 0.0.0.3 area 0 
R3(config-router)passive-interface  lo4 
R3(config-router)passive-interface  lo5 
R3(config-router)passive-interface  lo6 
R3(config)#interface se0/0/1 
R3(config-if)#bandwidth 256 
R3(config-if)#ip ospf cost 9500 
 
Verificar información de OSPF  
 
• Visualizar tablas de enrutamiento y routers conectados por OSPFv2 
 




Imagen 31: Visualización tabla de enrutamiento R2 
 
 
Imagen 32: Visualización tabla de enrutamiento R3 
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• Visualizar lista resumida de interfaces por OSPF en donde se ilustre el 
costo de cada interface 
 
 
Imagen 33: Visualización de lista detallada de interfaces en R2 
 
 
Imagen 34: Visualización de lista detallada de interfaces en R3 
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• Visualizar el OSPF Process ID, Router ID, Address summarizations, 
Routing Networks, and passive interfaces configuradas en cada router. 
 
 
Imagen 35: Visualización de protocolos R1 
 




Imagen 37: Visualización de protocolos R3 
 
 
2. Configurar VLANs, Puertos troncales, puertos de acceso, encapsulamiento, 
Inter-VLAN Routing y Seguridad en los Switches acorde a la topología de red 
establecida. 
 
VLAN Direccionamiento Nombre 
30 192.168.30.0/24 Administracion 
40 192.168.40.0/24 Mercadeo 
200 192.168.200.0/24 Mantenimiento 
Tabla 5: Direccionamiento de VLANs 
 
 
Configuración de VLANs 
Paso 1 











S1(config)#interface vlan 200 
S1(config-if)#ip address 192.168.200.2 255.255.255.0 
S1(config-if)#no shutdown 










S3(config)#interface vlan 200 
S3(config-if)#ip address 192.168.200.2 255.255.255.0 
S3(config-if)#no shutdown 




Se forzan las troncales usando la VLAN 1 
S1(config)#interface fa0/3 
S1(config-if)#switchport mode trunk 




S1(config-if)#switchport mode trunk 
S1(config-if)#switchport trunk native vlan 1 
 
S3(config)#interface fa0/3 
S3(config-if)#switchport mode trunk 
S3(config-if)#switchport trunk native vlan 1 
 
Paso 3 
Puertos de acceso 
S1(config)#interface range fa0/2, fa0/4-23, g0/1-2 
S1(config-if-range)#switchport mode access 
S1(config-if-range)#interface fa0/1 
S1(config-if-range)#switchport access vlan 30 
 
S3(config)#interface range fa0/2, fa0/4-24, g0/1-2 
S3(config-if-range)#switchport mode access 
S3(config-if-range)#interface fa0/1 






Se realiza el encapsulamiento en R1 
R1(config)#interface fa0/0.30 
R1(config-subif)#encapsulation dot1q 30 
R1(config-subif)#ip address 192.168.30.1 255.255.255.0 
R1(config-subif)#interface fa0/0.40 
R1(config-subif)#encapsulation dot1q 40 




R1(config-subif)#encapsulation dot1q 200 







3. En el Switch 3 deshabilitar DNS lookup 
 
S3(config)#no ip domain-lookup 
 
 
Asignar direcciones IP a los Switches acorde a los lineamientos. 
 
4. Desactivar todas las interfaces que no sean utilizadas en el esquema de 
red. 
S1(config-if)#interface range fa0/2, fa0/4-23, g0/1-2 
S1(config-if-range)#shutdown 
 




5. Implement DHCP and NAT for IPv4 
 
Configurar R1 como servidor DHCP para las VLANs 30 y 40. 
 
Reservar las primeras 30 direcciones IP de las VLAN 30 y 40 para 
configuraciones estáticas. 
R1(config)#ip dhcp excluded-addres 192.168.30.1 192.168.30.30 










Establecer default gateway. 





Establecer default gateway. 
Tabla 6: Configuraciones DHCP para VLANs 
 
  
 R1(config)#ip dhcp pool ADMINISTRACION 
 R1(dhcp-config)#network 192.168.30.0 255.255.255.0 
 R1(dhcp-config)#dns-server 10.10.10.11 
 R1(dhcp-config)#domain-name ccna-unad.com No soportado por PT 
 R1(dhcp-config)#default-router 192.168.30.1 
  
 R1(config)#ip dhcp pool MERCADEO 
 R1(dhcp-config)#network 192.168.40.0 255.255.255.0 
 R1(dhcp-config)#dns-server 10.10.10.11 
 R1(dhcp-config)#domain-name ccna-unad.com No soportado por PT 
 R1(dhcp-config)#default-router 192.168.40.1 
 
Configurar NAT en R2 para permitir que los hosts puedan salir a internet 
R2(config)#user webuser privilege 15 secret cisco12 
R2(config)#ip http server   Comando no soportado por PT 
R2(config)#ip http authentication local Comando no soportado por PT 
R2(config)#ip nat inside source static 10.10.10.10 209.165.200.229 
R2(config)#interface loopback 0 
R2(config-if)#ip nat inside 
R2(config-if)#interface fa0/0 




1. Configurar al menos dos listas de acceso de tipo estándar a su criterio en 
para restringir o permitir tráfico desde R1 o R3 hacia R2. 
 
R1(config)#access-list 1 permit 172.31.21.0 0.0.0.255 
R3(config)#access-list 1 permit 172.31.23.0 0.0.0.255 
 
 
2. Configurar al menos dos listas de acceso de tipo extendido o nombradas a 
su criterio en para restringir o permitir tráfico desde R1 o R3 hacia R2. 
 
R1(config)#access-list 103 deny tcp 172.31.23.0 0.0.0.255 any eq 80 




3. Verificar procesos de comunicación y redireccionamiento de tráfico en los 
routers mediante el uso de Ping y Traceroute. 
 
Se verifica la comunicación entre la PC-A e Internet PC 
 
Imagen 38: Ping y traceroute de PC-A a Internet PC 
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Se verifica la comunicación entre la PC-C e Internet PC 
 
Imagen 39: Ping y traceroute de PC-C a Internet PC 
Se verifica la comunicación entre Internet PC y R3 
 
Imagen 40: Ping y traceroute de Internet PC a R3 
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Se verifica la comunicación entre la R1 y R3 
 
  













1..3  CONCLUSIONES 
 
Después de realizar los diferentes escenarios y aplicar los parámetros establecidos 
en ellos, el afianzamiento de los conocimientos es evidente. Pues a través del curso, 
con el desarrollo de las actividades, se pudo hacer la práctica con eventos por 
separado, pero ahora que se aplicaron diferentes configuraciones sobre una misma 
red, se puede tener la certeza que es mayor la asimilación de los conocimientos. 
 
Para concluir, al lograr la comunicación de extremo a extremo, después de aplicar 
de manera integrada los diferentes protocolos de enrutamiento y manejar enlaces 





1.4 REFERENCIAS BIBLIOGRÁFICAS 
 
CISCO. (2014). OSPF de una sola área. Principios de Enrutamiento y 
Conmutación. Recuperado de  https://static-course-
assets.s3.amazonaws.com/RSE50ES/module8/index.html#8.0.1.1 
 
CISCO. (2014). Listas de control de acceso. Principios de Enrutamiento y 
Conmutación. Recuperado de  https://static-course-
assets.s3.amazonaws.com/RSE50ES/module9/index.html#9.0.1.1 
 
CISCO. (2014). Traducción de direcciones IP para IPv4. Principios de 
Enrutamiento y Conmutación. Recuperado de  https://static-course-
assets.s3.amazonaws.com/RSE50ES/module11/index.html#11.0.1.1 
 
Lammle, T. (2010). CISCO Press (Ed). Cisco Certified Network Associate Study 
Guide. Recuperado de https://1drv.ms/b/s!AmIJYei-NT1Im3GQVfFFrjnEGFFU 
 
